ENTRUST

Capacitacion para Infraestructura
de clave publica (PKI)

Desarrolle habilidades de administracion
de PKI para optimizar sus operaciones

CARACTERISTICAS PRINCIPALES
* Acelerar su implementacion

* Reducir los costos operativos
* Mejorar el cumplimiento

* Aproveche el conocimiento de miles de
implementaciones en todo el mundo

Las infraestructuras de clave publica (PKI) de
hoy, ampliamente utilizadas para autenticacion,
firma digital y cifrado, se consideran un servicio
central que admite una variedad de casos de uso
vy aplicaciones. Las personas, |os procesos vy la
tecnologia impulsan el uso exitoso de las PKI, y
en la fuerza laboral inestable de la actualidad, el
personal puede cambiar rapidamente dejando las
PKI en manos desconocidas. Un sistema PKI bien
administrado puede marcar una diferencia clave
en la proteccion de su empresa de una brecha de
datos. Ademas puede prepararlo para enfrentar
los desafios de auditorias dificiles.

El equipo de servicios profesionales (PS) de Entrust
aporta el conocimiento vital adquirido durante
afos de implementacion y administracion de PKis
y capacitara a su equipo en los pormenores de las
PKls, equipando a su personal para implementar
rapidamente y operar su sistema sin problemas a
lo largo de su ciclo de vida.

APRENDA MAS EN ENTRUST.COM/HSM

La capacitacion para
la PKI da resultados

Disefado para cualguier miembro del equipo
involucrado en las operaciones de PKI, la
capacitacion para PKI de Entrust ayuda a
inculcar las habilidades que su equipo necesita
para construir su sistema y mantenerlo en
funcionamiento de forma tan eficiente como le
sea posible.

Resultados de la capacitacion

* Comprension fundamental de las PKls vy los
sistemas criptograficos actuales

* Competencia obtenida de casos de uso del
mundo real y ejercicios practicos

* Habilidades adquiridas de forma progresiva:
los instructores trabajan con los estudiantes
para evaluar la adquisicion de conocimientos
vy desarrollar cada tema nuevo.

* Experiencia y confianza para comenzar a
administrar los sistemas PK| de manera efectiva


http://www.entrust.com/hsm

Desarrolle habilidades de administracion

de la PKI para optimizar sus operaciones

Beneficios para su organizacion

Acelerar la implementaciéon y reducir
costos operativos

Clave de firma
privada protegida
por HSM

Entrust
nShield
Edge

Su equipo estara listo para planificar e
implementar con habilidad las PKIs, lo que dara
como resultado una ejecucion de proyectos mas
rapida vy rentable. Ademas, su equipo estara
equipado para optimizar el mantenimiento,

lo cual evita tiempos de inactividad debido a
errores y fallas comunes.

Raiz fuera
de linea

HSM nShield Connect
de Entrust

HSM nShield Connect
de Entrust

Gestionar el cumplimiento
de forma independiente

Clave de
firma privada
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Completar auditorias y cumplir con los porHsM bor HSM

requisitos en materia de cumplimiento significa
documentar la politica, la configuracion del
sistema vy las operaciones. Su personal podra .. , 9’ _-_ ..
detallar los procedimientos vy funciones de su PKI,
ayudandole a completar con éxito las auditorias
sin necesidad de recursos externos.

DISpOSItIVOS de usuario final Dispositivos de usuario final

Ejercicios de laboratorio

* Inscripcién de certificados
Aproveche el conocimiento de miles
de implementaciones en todo el mundo
Los consultores de PS de Entrust planifican
e implementan soluciones para algunas de
las organizaciones mas preocupadas por la
seguridad del mundo. La Capacitacion para PKI
es impartida por consultores que comparten
sus experiencias de implementacion con los
participantes del curso.

* Inscripcion web
* Recuperacion en caso de desastres

HSMs de Entrust

Los HSMs nShield®de Entrust se encuentran entre
las soluciones de HSMs de mayor rendimiento, mas
seguras y faciles de integrar que se encuentran
disponibles, lo cual facilita el cumplimiento normativo
vy ofrece los niveles mas altos de seguridad

de datos y aplicaciones para organizaciones

Temario de la CapaCitaCién empresariales, financieras y gubernamentales.

Los fundamentos de las PKis Nuestra exclusiva arquitectura de gestion de claves
Security World proporciona controles solidos y

granulares sobre el acceso y uso de claves.

* Fundamentos de PKI
e Establecer una PKI

* Operaciones de PKI .. .,
Mas informacion

Para saber mas sobre los HSMs nShield de
Entrust visite entrust.com/HSM. Para saber méas
sobre las soluciones de seguridad digital de
Entrust para identidades, acceso, comunicaciones
y datos, visite entrust.com

@ ENTRUST

Contacte con nosotros:
HSMinfo@entrust.com

Administracion de la PKI
* Monitoreo de la PKI
* Recuperacion en caso de desastres de la PKI
* Implementacion protegida de la PKI
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